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Introduccion

La ciberseguridad en Espafia afronta uno de
los momentos mas complejos de su historia
reciente. La superficie de exposicién crece
sin pausa, impulsada por la aceleracién tec-
noldgica, la digitalizacion de procesos, la
dependencia de terceros y la proliferacién
de nuevos modelos de trabajo y consumo.
Mientras tanto, los atacantes —cada vez
mas organizados, mejor financiados y apo-
yados en herramientas de automatizacion
e inteligencia artificial— elevan el nivel de
sofisticacién a un ritmo que muchas empre-
sas no pueden igualar.

A este escenario se suma un problema es-
tructural: la brecha de talento, que se agra-
va aflo tras afio y limita la capacidad de los
equipos para operat, vigilar y responder
con eficacia. La consecuencia es un eco-
sistema empresarial sometido a una pre-
sién creciente, obligado a tomar decisiones
tadcticas en un entorno regulatorio cada
vez mas exigente (NIS2, DORA, CRA, ENS,
GDPR...) y en medio de un mercado que no

deja de generar nuevas siglas, tecnologias

y promesas de proteccién.
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En este contexto, el estudio “Estado de la
Ciberseguridad en Espafia 2025”, elabora-
do junto con Secure&lT, nace con un pro-
poésito claro: comprender cémo estan re-
accionando las empresas espafiolas ante
esta realidad compleja. Queremos saber
qué amenazas les inquietan, qué tecnolo-
gias estan desplegando, cémo organizan el
gobierno de la seguridad, qué percepcién
tienen del impacto regulatorio y, en definiti-
va, hasta qué punto se sienten preparadas
para un escenario donde la incertidumbre
—tecnoldgica, geopolitica y operativa— for-

ma ya parte del dia a dia.

Las empresas
espafolas avanzan en
ciberseguridad, pero
lo hacen a distintas
velocidades

Este informe analiza los resultados pregun-
ta a pregunta, identifica tendencias, des-
taca brechas y pone contexto a los datos
para construir una visién precisa del estado
actual de la ciberseguridad en nuestro pais.
El objetivo no es sélo medir, sino también
ayudar a interpretar hacia donde se dirige
el mercado y qué prioridades marcaran la

agenda de los proximos afios.
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Perfil de la muestra: sectores y
tamano de empresa

13,41

35,31%

33,62%

mMenosde 50 m50-250 m250-500 mMas de 500

La composicién de la muestra ofrece una vision
clara del tejido empresarial espafiol y ayuda a
contextualizar el resto del estudio. En cuanto
a sectores, el grupo mas numeroso es “Otros”,
que reune el 39,4 % de las respuestas y refleja
la diversidad de organizaciones participantes.
Tras él aparecen sectores tradicionalmente
criticos como la sanidad (20 %), las finanzas
(16,8 %) y el transporte (10,4 %). Aunque con
menor peso, energia (8 %) y agua (5,4 %) com-
pletan un bloque que aporta una perspectiva
relevante sobre la interoperabilidad IT/OT, es-
pecialmente al cruzarlo con la baja preocupa-

cion declarada por los riesgos industriales.
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Por tamanio, la muestra estd claramente do-
minada por la pyme: un 33,6 % de las organi-
zaciones tiene menos de 50 empleados y un
35,3 % se sitia entre 50 y 250. En conjunto,
casi siete de cada diez empresas son peque-
flas o medianas, un dato clave para entender
las limitaciones de inversion, recursos y espe-
cializacion que se observan a lo largo del estu-
dio. Las compaiiias de 250 a 500 empleados
representan el 13,4 %, y las de mas de 500 al-
canzan el 17,7 %, aportando la vision de organi-
zaciones mas reguladas y con estructuras de

ciberseguridad mas consolidadas.
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:Queée tipo de ataque te
preocupa mas?

ransomware [ 59,8%

Phishing - |GGG  53,6%

Exfiltracion de datos [ D 51,6%

Robo de credenciales [ D 48,8%

Ataque a cadena de suministro || R 38,4%
Malware | 35,4%
DoS/DDoS G 33,4%
Suplantacion de identidad [ 30,0%
Insider intencional | D 21,8%
Ataques a infraestructura OT | N 18,2%

Fraude al CEO | 10,2%

0,0% 10,0%

El ransomware contintda siendo la principal
preocupacion de las empresas espafolas: un
59,8 % lo sitia como la amenaza que mas
inquieta, muy por encima del resto. A cor-
ta distancia aparecen el phishing (53,6 %),
la exfiltracion de datos (51,6 %) y el robo de
credenciales (48,8 %), lo que confirma que la
seguridad del usuario y de la identidad siguen
siendo los puntos mas fragiles en la mayoria
de organizaciones. También destaca el avan-
ce de los ataques a la cadena de suministro
(38,4 %), un reflejo directo de los incidentes
recientes que han afectado a proveedores y

servicios criticos.
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El dato mas llamativo llega con los ataques a
infraestructura OT, mencionados sélo por el
18,2 %. La cifra sorprende si se tiene en cuen-
ta que cerca de la mitad de la muestra perte-
nece a sectores donde la tecnologia industrial
es esencial —sanidad, energia, transporte o
agua—. Todo apunta a que el riesgo OT sigue
infravalorado o, simplemente, se percibe como
un problema ajeno al area de ciberseguridad.

En conjunto, los resultados muestran un en-
foque todavia muy centrado en las amenazas
clasicas de Tl y una menor sensibilidad hacia
los riesgos operativos que pueden comprome-

ter el propio funcionamiento del negocio.
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:Qué tecnologias tienes
implantadas?

Endpoint security [ NG 89,2%
Autenticacion robusta [ GGG 77,2%
Advanced email security NG 74,6%
Segmentacion/proteccion de red NG 73,6%
Medidas de seguridad en la nube TKG_—_——————— 64 0%
EDR G  60,8%
MDR [ 42,6%
xpr T 37 8%
WAF I 37,2%
DLP/IRM I 33,6%
DNS Firewall [ NG 30,0%
Ciberinteligencia de amenazas [ NG—_—__aae 27,8%
Anti DDoS INEG_—_N 27,0%
SASE NG 26,8%

0,0% 10,0% 20,0%

La fotografia tecnolégica muestra un escena-
rio muy heterogéneo, donde conviven solucio-
nes basicas, herramientas maduras y tecnolo-
gias que aun estan en adopcién temprana. La
gran mayoria de las empresas cuenta con en-
dpoint security (89,2 %), autenticacién robusta
(77,2 %) y seguridad avanzada del email (74,6 %),
un trio que refleja tanto la presion del phishing
como la necesidad de reforzar la identidad digi-
tal. También es elevado el uso de segmentacion
o proteccion de red (73,6 %), lo que indica que
el control del trafico y la compartimentacion si-
guen siendo pilares fundamentales.

Las herramientas mas avanzadas muestran
una implantacion desigual. El EDR alcanza un

60,8 %, cifra relevante pero atin baja si se tie-
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ne en cuenta el nivel actual de amenazas. Solo
el 42,6 % utiliza servicios MDR, y apenas un
26,8 % adopta SASE, una tecnologia que debe-
ria ganar peso en entornos hibridos y distribui-
dos. La seguridad en la nube (64 %) evidencia
que muchas organizaciones ya han dado el
salto, pero probablemente sin una estrategia
completa de plataforma.

Los datos ponen de manifiesto un ecosistema
donde las bases estan razonablemente cubier-
tas, pero la modernizacién avanza a distintas
velocidades, especialmente en areas clave
como la deteccion avanzada, la gestion de
identidades y los modelos de seguridad orien-

tados al cloud y al Zero Trust.

IR A PAGINA SIGUIENTE >



BAROMETRO cibersequridad TIC

& SECUREIT

by LKS

:Cuentas con un Centro de
Operaciones de Seguridad que
gestione las tecnologias anteriores?

E No

m No, pero previsto implantar

m SOC 24x7 que cubre todas las tecnologias

m SOC parcial (no 24x7 o cobertura incompleta)

m SOC propio

La fotografia del SOC en las empresas espaiiolas
revela un escenario fragmentado y, en muchos
casos, insuficiente para el nivel actual de amena-
za. Un 17,4 % reconoce directamente que no dis-
pone de ningun servicio de monitorizacion, una
cifra elevada si se tiene en cuenta la frecuencia
y rapidez de los ataques actuales. El modelo pre-
dominante es el SOC 24x7 con cobertura comple-
ta, pero solo alcanza al 23 % de los encuestados,
mientras que otro 21,4 % opera un SOC parcial.

Resulta llamativo que el SOC propio solo esté pre-
sente en el 15,2 % de las organizaciones, lo que

confirma que mantener capacidades internas de
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monitorizacion, deteccion y respuesta sigue sien-
do costoso y complejo, especialmente para em-
presas medianas. La mezcla de modelos —servi-
cios externalizados, coberturas horarias limitadas
y ausencia total en algunos casos— muestra que
todavia existe una brecha importante entre las
necesidades de seguridad y la capacidad real de
muchos equipos.

De forma que la madurez del SOC sigue avanzan-
do, pero a un ritmo desigual. La externalizacion
crece, el 24x7 gana peso, pero aun hay demasia-
das organizaciones sin vigilancia suficiente para

responder con rapidez a un incidente.

Nt
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Gobierno de la ciberseguridad

Concienciacion a usuarios [ T  79,4%
Politicas formales de seguridad T 76,8%
Andlisis de riesgos T 69,4%
Gestién de la privacidad y Derecho TIC (S 62,8%
Plan Director de Seguridad [ S 57,4%
Formacién especializada [ TS 55,4%
Plan de respuesta ante incidentes [ TS 51,6%
Comité de seguridad ([ G 44,2%

ISO 27001

I 38,2%

Programa de concienciacién para alta direccién [ TS 34,8%
Ens T 23,6%
Otras certificaciones [ TN 18,6%

0,0% 10,0%

El gobierno de la ciberseguridad en las empre-
sas espafiolas combina avances claros con im-
portantes carencias estructurales. La medida
mas extendida es la concienciacion a usuarios,
presente en un 79,4 % de las organizaciones,
seguida por las politicas formales de seguridad
(76,8 %) y el andlisis de riesgos (69,4 %). Estos
datos muestran que las bases estan, en gene-
ral, bien asentadas. También destaca el peso
de la gestion de la privacidad (62,8 %) y de la
formacion especializada (55,4 %), sefiales de
que la seguridad empieza a verse como una
funcion transversal.

Sin embargo, la madurez no es uniforme. Sélo
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un 51,6 % dispone de un plan de respuesta
ante incidentes, una cifra baja si se compa-
ra con la frecuencia de ataques, y apenas un
44,2 % cuenta con un comité de seguridad, im-
prescindible para coordinar decisiones y priori-
zar inversiones. La certificacion ISO 27001 ape-
nas llega al 38,2 %, y el ENS al 23,6 %, lo que
evidencia que la certificacion formal sigue sien-
do un reto, sobre todo fuera del sector publico.
Los datos reflejan un gobierno de la ciberse-
guridad que avanza, pero con estructuras aun
poco consolidadas y una falta de mecanismos
formales que permitan coordinar de forma efi-

caz la gestion del riesgo.
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:Sabes si la Directiva NIS2 aplica
a tu empresa? ;Se han iniciado
acciones para su cumplimiento?

34,2%

23,0%

m Aplica, pero no hemos ®No aplica

iniciado acciones al
respecto

Los datos reflejan que la Directiva NIS2 ya esta
claramente en el radar de muchas organizacio-
nes, aunque el grado de avance es desigual.
Un 34,2 % de las empresas afirma que la direc-
tiva les aplica y que ya han puesto en marcha
acciones para su cumplimiento, lo que indica
que mas de un tercio ha comenzado a adaptar
sus procesos, controles y estructuras a las nue-
vas exigencias regulatorias. Sin embargo, un
20,4 % reconoce que, aunque NIS2 si les afec-
ta, todavia no ha iniciado acciones, una brecha
significativa entre conocimiento y ejecucion.

A estos grupos se suma un 23 % que declara
no saber si la directiva les aplica, un porcentaje
elevado teniendo en cuenta que NIS2 amplia

de forma sustancial el perimetro de sectores
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m No sé si aplica

20,4%

22,4%

m Aplica, y ya nos
hemos puesto
a trabajar en ello

esenciales e importantes y refuerza la respon-
sabilidad de la direccion. Este dato sugiere que
muchas organizaciones, especialmente pymes
y empresas fuera de los sectores tradicional-
mente regulados, aun no han analizado en pro-
fundidad su encaje en la normativa. Por tltimo,
un 22,4 % considera que NIS2 no les aplica,
una percepcién que podria cambiar a medida
que avance la transposicion nacional.

Los resultados dibujan un escenario de toma de
conciencia creciente, pero todavia incompleto.
NIS2 ya ha activado planes de adaptacion en
una parte relevante del mercado, aunque per-
siste un volumen significativo de empresas
que no ha pasado de la fase de identificacion o

que aun no tiene claro su impacto real.
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¢Aplica DORA a tu organizacion?
:Se han iniciado acciones para el
cumplimiento de este reglamento?

6,6%

m Aplica, pero no hemos mNo sé si aplica ®Aplica, y ya nos

iniciado acciones al
respecto

La situacion de DORA, el Reglamento de Re-
siliencia Operativa Digital, presenta un esce-
nario claramente distinto al de otras regula-
ciones como NIS2, marcado por un perimetro
de aplicacién mas acotado y, al mismo tiempo,
por un elevado nivel de desconocimiento fuera
del sector financiero. Un 59,2 % de las organi-
zaciones encuestadas considera que DORA no
les aplica, un dato coherente con el enfoque
del reglamento, centrado principalmente en
entidades financieras, aseguradoras y en sus
proveedores tecnologicos criticos.

Sin embargo, entre las organizaciones poten-
cialmente afectadas, el grado de avance es to-
davia limitado. Solo un 21,4 % afirma que DORA
les aplica y que ya han iniciado acciones para

su cumplimiento, mientras que un 6,6 % reco-
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12,8%

m No aplica
hemos puesto
a trabajar en ello

noce que, aun estando dentro del ambito del
reglamento, no ha comenzado todavia ningun
plan de adaptacion. A estas cifras se suma un
12,8 % que declara no saber si DORA les afec-
ta, lo que pone de relieve la complejidad del
marco y las dudas que siguen existiendo, espe-
cialmente entre proveedores tecnolégicos que
prestan servicio a entidades reguladas.

En conjunto, los resultados muestran que
DORA avanza a dos velocidades. Mientras las
entidades financieras mas maduras ya traba-
jan en su cumplimiento, una parte relevante
del ecosistema tecnolégico atin no ha calibra-
do el impacto que el reglamento tendra sobre
sus procesos, su gestion de terceros y su rela-

cion con clientes sujetos a supervision.
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:Sabes si la Ley de Ciberresiliencia
(CRA) aplica a tu empresa?
:Se han iniciado acciones
para su cumplimiento?

37,0%

27,4%

m Aplica, y ya nos
hemos puesto
a trabajar en ello

respecto

Segun los datos de la encuesta, existe un cono-
cimiento aun limitado sobre el alcance real de la
Ley de Ciberresiliencia. Sélo un 19 % afirma que
la norma les aplica y ya han puesto en marcha
acciones, mientras que un 16,6 % reconoce que
también les afecta, pero todavia no ha iniciado
ningun plan de adaptacion. Un 27,4 % asegu-
ra que no les aplica, aunque es probable que
parte de estas respuestas procedan de organi-
zaciones que aun no han analizado en detalle
sus obligaciones. Con diferencia, el dato mas
relevante es que el 37 % no sabe si la CRA les

afecta, una cifra elevada que evidencia la falta
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m Aplica, pero no hemos
iniciado acciones al

19,0%

16,6%

m No aplica ®No sé si aplica

de claridad regulatoria para muchas empresas,
especialmente las de menor tamano.

Este nivel de desconocimiento contrasta con el
impacto que la ley tendra en el disefio, produc-
cion y mantenimiento de productos digitales y
servicios conectados. La CRA no es una regula-
cion marginal: establece requisitos obligatorios
de seguridad por defecto, actualizaciones, ges-
tién de vulnerabilidades y documentacion técni-
ca. Que casi cuatro de cada diez organizaciones
desconozcan si estan sujetas a la norma subra-
ya la necesidad de una mayor labor de divulga-

cion y de acompafamiento por parte del sector.
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:Como crees que afecta la situacion
geopolitica a la ciberseguridad de
tu organizacion?

20,6%

23,6%

55,8%

m Conflictos (Rusia/Ucrania; Israel/Palestina) son una amenaza general

m Mi actividad nos pone en el foco

m Sin impacto por la situacion geopolitica

La percepcion sobre el impacto de la situacién
geopolitica es clara: para la mayoria de las em-
presas espafolas, los conflictos internacionales
y la tensién entre bloques tienen un efecto direc-
to en su riesgo digital. Un 55,8 % afirma que los
conflictos actuales —como Rusia-Ucrania o Is-
rael-Palestina— han incrementado notablemen-
te el nivel de amenaza. Este dato refleja que las
organizaciones son cada vez mas conscientes de
que la ciberseguridad ya no depende tinicamen-
te de atacantes oportunistas, sino también de
actores vinculados a Estados o grupos alineados
con intereses geoestratégicos.

Un 23,6 % asegura que su actividad les coloca
especialmente en el foco, un indicador relevante

para sectores criticos, organizaciones con opera-
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1

ciones internacionales o empresas tecnoldgicas
que dan servicio a clientes estratégicos. En mu-
chos casos, esta preocupacion se vincula a cam-
pafas de desinformacién, espionaje industrial y
ataques dirigidos a la cadena de suministro.

Sélo un 20,6 % considera que la situacion
geopolitica no tiene impacto en su seguridad,
lo que confirma que la mayoria identifica ya
el contexto internacional como un factor de
riesgo estructural. La lectura global indica que
las empresas han interiorizado que la ciberse-
guridad estd cada vez mas conectada con los
movimientos geopoliticos y con un escenario
internacional volatil donde aumentan las ope-
raciones ofensivas y la presion sobre sectores

esenciales.
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¢Haces uso en tu empresa de
herramientas de IA generativa?

. 28,6%
/,8%

m Si, con control de uso y seguridad

22,6%

m No

m Si, sin medidas especificas B No, pero previsto implantar

El uso de IA generativa en las empresas espafio-
las avanza, pero todavia con una implantacion
desigual y, en muchos casos, sin un marco claro
de control. Un 28,6 % afirma que no utiliza este
tipo de herramientas, mientras que un 29 % re-
conoce que aun no las emplea, pero prevé in-
corporarlas a corto plazo. Esto significa que casi
seis de cada diez organizaciones estan en fase
inicial o exploratoria, un dato coherente con el
ritmo de adopcion que se observa en el tejido
empresarial espafol, especialmente en pymes.
Entre quienes si han dado el paso, el panorama
esta dividido. Un 19,8 % asegura que utiliza IA
generativa con politicas de uso y medidas de
seguridad, lo que refleja un nivel de madurez

mds elevado y una aproximacién consciente
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al riesgo asociado a estas herramientas. Sin
embargo, el 22,6 % declara que la usa sin con-
troles especificos, una cifra preocupante en un
momento en el que la filtracidon accidental de
datos, la pérdida de trazabilidad y el uso inde-
bido de modelos externos son riesgos amplia-
mente documentados.

En conjunto, los datos muestran que la IA ge-
nerativa ya forma parte del dia a dia de muchas
organizaciones, pero con un grado de improvi-
sacion notable. La mitad de las empresas que
la utilizan carece de medidas formales para
garantizar un uso seguro, lo que evidencia la
necesidad urgente de politicas internas claras,
formacion y marcos de gobernanza antes de

escalar su adopcion.
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:Cuales son los préoximos
proyectos de ciberseguridad
previstos en tu organizacion?

Servicios de SOC/SIEM/Seguridad gestionada [ N s 32,8%
Cloud security [ R 29,6%
Formacién y concienciacién [ D 23,2%
Autenticacion robusta [ D 22,8%
Servicios de consultoria de cumplimiepto/ I 21,8%
procesos de seguridad
sast IS 19,4%
DLP/IRM [ 18,0%
Segmentacién/proteccion de lared [ R 12,6%
Threat intelligence [ I 11,4%
Ciberseguridad industrial [ R 7,2%
Endpoint security [ I 6,4%
Email security [ @ 3,6%
Web security [ @ 2,6%

DNS Firewall 1M 1,4%

0,0% 50%

Los proyectos prioritarios para los proximos
meses ofrecen una imagen clara de hacia don-
de se dirigen las inversiones en ciberseguri-
dad. La iniciativa mds repetida es la autenti-
cacion robusta, seleccionada por un 32,8 %, lo
que confirma que la identidad sigue siendo el
punto débil de muchas organizaciones y el eje
sobre el que girara gran parte de la moderni-
zacion del entorno de acceso. La seguridad en
la nube aparece como la segunda gran linea
de trabajo (29,6 %), un dato coherente con la
migracion constante de aplicaciones y datos
hacia entornos hibridos y multicloud.

Otros proyectos con peso son DLP/IRM (18 %),

impulsados por la preocupacién por la filtracién
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10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

de informacién, y los despliegues de endpoint
security (6,4 %) y email security (3,6 %), que,
aunque ya estdn implantados en la mayoria de
empresas, siguen recibiendo mejoras y actuali-
zaciones. Resulta significativo que la cibersegu-
ridad industrial apenas alcance un 7,2 %, pese
al peso de sectores como sanidad, energia o
transporte dentro de la muestra. Esto refuerza
la idea de que el riesgo OT sigue sin tener la
prioridad que requiere.

Los datos dibujan una agenda marcada por
la identidad, la nube y la proteccién del dato,
mientras que areas criticas como OT o DNS Fi-

rewall (1,4 %) siguen siendo minoritarias.
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{Qué niveles de inversion
en ciberseguridad tendra tu
organizacion este ano?

6,2%

6,6%

Las empresas espafiolas muestran una ten-
dencia claramente continuista —e incluso lige-
ramente al alza— en materia de inversiéon en
ciberseguridad. La respuesta mayoritaria es
que el presupuesto sera superior al de afos an-
teriores, opcion escogida por un 44,2 % de los
encuestados. Este dato refleja que la presion re-
gulatoria, el aumento de la superficie de ataque
y la dependencia de proveedores tecnolégicos
estdn empujando a muchas organizaciones a
reforzar sus recursos, especialmente en protec-
cion del dato, identidad y monitorizacion.

Muy cerca se sitia el 43 %, que afirma que la
inversion sera similar, lo que sugiere que una
buena parte del tejido empresarial mantiene un
nivel de gasto estable, sin recortes, pero tam-
bién sin grandes saltos estratégicos. En con-

junto, mas del 87 % declara que mantendra o
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® Sin inversiones

incrementara el presupuesto, lo que confirma
que la ciberseguridad sigue siendo un area re-
sistente incluso en contextos de incertidumbre
econdémica.

En el lado mas vulnerable encontramos dos ci-
fras preocupantes: un 6,6 % indica que sus in-
versiones seran inferiores, y un 6,2 % asegura
directamente que no habra inversién. Aunque
minoritarios, estos porcentajes suelen corres-
ponder a pymes y organizaciones con estructu-
ras menos maduras, donde la seguridad depen-
de de minimos operativos y donde los riesgos
suelen gestionarse de forma reactiva.

La fotografia global es positiva: la ciberseguri-
dad se consolida como una prioridad presupues-
taria, pero persisten bolsas de infra-inversion
que mantienen abierta una brecha significativa

en el mercado espaiiol.
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