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Estado de ciberseguridad en Espana 2023

La ciberseguridad es un tema de creciente importancia para las
empresas, gobiernos y organizaciones de todo el mundo. El aumento
de la digitalizacion y la conectividad, junto con la sofisticacion de las
técnicas de ciberataque, han hecho que la seguridad de la informacion
sea una prioridad para todos los actores.
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La ciberseguridad tiene un impacto directo en
las empresas, ya que puede afectar a su funcio-
namiento, reputacion y rentabilidad. Los cibera-
taques pueden provocar la pérdida de datos, el
robo de informacién confidencial, el chantaje o

el bloqueo de sistemas.

“El estado de la
ciberseguridad en Espafia
es una preocupacion
creciente”

La sofisticacion de las técnicas de ciberataque,
la escasez de talento cualificado o la falta de
concienciacién son algunos de los retos a los
que se enfrentan los responsables de ciberse-
guridad. Para hacer frente a los mismos las em-
presas estan invirtiendo en una serie de tecno-
logias de proteccién, entre las que se incluyen:
Seguridad de la nube, de los endpoints, de la

red o de los datos.
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Con el objetivo de conocer la realidad de la
empresa, Ciberseguridad TIC, en colaboracién
con Secure&lT, ha realizado una encuesta en-
tre profesionales espafioles para conocer qué

tipo de amenaza preocupa mas a las empre-
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sas, qué tipo de tecnologias tiene implanta-
das en su empresa, cOmo impacta la situacién
geopolitica o cuales son los proyectos que tie-

nen previsto abordar en el corto plazo.
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:Queée tipo de ataque le preocupa mas?

Las empresas deben estar preparadas para ha-
¢Qué tipo de ataque le preocupa mas? cer frente a una amplia gama de ciberamena-

zas. Pero unas preocupan mas que otras. Des-
Ransomware 93,90%

de el malware en general al ransomware en
Exfiltracion de datos 52,10%

particular pasando por el tradicional phishing o
Phishing 50,80%

la suplantacion de identidad, preguntamos qué
Suplantacion de identidad 42,40%

es lo que mas preocupa a los responsables de

Robo de credenciales 40,20% X .
ciberseguridad.

Ataques provocados por empleados 38,20% . ) .
El ransomware sigue siendo una de las cibe-
Fraude al CEO 30,30% L
ramenazas mas graves que enfrentan las em-
Atagues a la infraestructura OT 27,80% ,
presas. De hecho, es la que mas preocupa al
Malware 15,80% . .
93,9 % de los encuestados, seguido de la exfil-
Denegacién de Servicio (DoS) byl ., . L.
tracion de datos (52,1 %), el phishing (50,8 %) y
Ataque cadena de suministro

la suplantacion de identidad (42,4 %).
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:Qué tipo de tecnologias tiene implantadas?

En este estudio se plantearon una serie de tec-
nologias de seguridad basicas que toda empre-
sa deberia, en mayor o menor medida, tener
implementadas. Los datos recogidos no sor-
prenden. Firewalls, antivirus, o seguridad en la
nube son las tecnologias mas implementadas
por las compaiias espafolas. Claro que tam-
bién son las mas tradicionales.

La seguridad del endpoint (79,8 %) es la mas
adoptada, seguida de medidas especificas de
seguridad en la nube (65,8 %).

Por otra parte, afios después de contar las bon-
dades de SASE (Secure Access Service Edge)
esta tecnologia ha sido adoptado por el 12,4 %
de las empresas, lo que significa que aln le que-

da mucho recorrido.
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¢Qué tipo de tecnologias tiene

MDR

Anti DDoS

SASE

Ciberinteligencia de amenazas
DLP/IRM

XDR

Autenticacion robusta

WAF

EDR

DNS Firewall

Segmentacion y proteccién de la red
Advanced email security
Medidas de seguridad en la nube
Endpoint Security

implantadas?

/3%
(10 2%
(12 3%
41%

51

O
=

55%
65,8%

|| |

IR A PAGINA SIGUIENTE >



BAROMETRO ciberseguridad TIC

& SECUREIT

by LKS

Nt

Centro de operaciones de seguridad o SOC

Los beneficios de tener un SOC son numero-

sos, tanto para las empresas como para sus
clientes. Son capaces de monitorizar, vigilar, re-
gistrar, gestionar y actuar de manera inmediata
ante cualquier evento que afecte a la seguri-
dad de la informacion de las organizaciones.
Entre sus tareas: vigilancia y monitorizacion
24x7x365; operacion, gestiéon y soporte de sis-
temas de seguridad TI; gestion de politicas de
seguridad y cumplimiento normativo; respuesta
rapida ante incidentes de seguridad.

La mayoria de las empresas cuentan con un
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¢Cuenta con un SOC que gestione las
tecnologias anteriores?

centro de seguridad, aunque son mas (36,5 %)
las que tienen acceso a un SOC que no es 24x7,
ni cubre todas las tecnologias.

Las empresas que no tienen un SOC pueden

optar por externalizar sus servicios de ciber-

m Si, es 24x7 y cubre todas las
tecnologias de seguridad

M Si, pero no es 24x7 o no
cubre todas las tecnologias
de seguridad

® No, pero tengo previsto
implantarlo

No

seguridad a un proveedor de servicios de se-
guridad (MSSP). Los MSSP ofrecen una amplia
gama de servicios de ciberseguridad, como
monitoreo de la red, deteccién de amenazas

y respuesta a incidentes.
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Gobierno de la ciberseguridad

El Gobierno de la ciberseguridad es el conjunto
de principios, politicas, procesos y procedimien-
tos que regulan la gestiéon de la ciberseguridad
en una organizacion. Su objetivo es garantizar
que la organizacion proteja sus activos de infor-
macion de las ciberamenazas y es parte esencial
de la gestiéon de la ciberseguridad en cualquier
organizacion.

Preguntados por las acciones que tienen implan-
tadas en las empresas, destaca la amplia adopcién
de herramientas de concienciacién, tanto para la
alta direccion (51 %) como de manera mas genérica
(81,3 %). Asimismo, destaca la gestion de la priva-

cidad y el Derecho TIC (81,3 %) y la adopcién de

politicas formales de seguridad (60,7 %).

Acciones implementadas para el
gobierno de la ciberseguridad

Concienciacion a usuarios

Gestion de la privacidad y Derecho TIC
Politicas formales de seguridad
Formacion especializada

Plan Director de Seguridad
Concienciacion para alta direccion
Comité de seguridad

Analisis de riesgos

Certificacion ISO 27001

Plan de respuesta ante incidentes
Otras certificaciones de seguridad
Certificacion ENS

835
37%
[ 231% |
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Situacion geopolitica

Impacto de la situacion geopolitica

M Creo que la actividad de mi
empresa me pone en el
foco de los

19,7% ciberdelincuentes

® Creo que el conflicto
Rusia/Ucrania supone una
amenaza en general

43,5%

Creo que no tengo impacto
debido a la situacion
geopolitica

La situacion geopolitica tiene un impacto significativo en la ciberseguridad de las empresas porque
pueden aumentar el riesgo de ciberataques, su sofisticacion alcance. De hecho, los ciberataques
dirigidos a Ucrania han tenido un impacto en las empresas de otros paises, ya que han afectado a
la infraestructura critica y a las cadenas de suministro.

Para el 43,5 % de los encuestados, el conflicto Rusia/Ucrania supone una amenaza general. Y un

36,8 % considera que la actividad de su empresa les pone en el foco de los ciberdelincuentes.
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Uso de la I1A Generativa

Es evidente que el uso de IA generativa, como

ChatGPT o Bart, ha explotado este ano. La IA gene- " .
éHace uso de herramientas de IA

rativa es una rama de la Inteligencia Artificial que

. , : Generativa?
se centra en la creacion de contenido, y que tiene
el potencial de automatizar tareas, crear nuevos Si, pero no tenemos implantadas medidas -
- . . Nl o
productos y servicios y mejorar la experiencia del
cliente. No 20,2%

Mas del 10 % de los encuestados no han respon- o
No, pero tengo previsto implantarlas 20,2%

dido a esta pregunta. Del total, un 18,7% aseguran
. . Si, y controlamos el uso y seguridad de estas 5
controlar el uso y la seguridad de estas herramien- herramientas

tas, mientras que un 30,2 % dicen utilizarlas sin

No sabe/no contesta 10,7%
tener implantadas medidas especificas, un hecho
que esta generando enormes riesgos dentro de las

empresas.
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Inversiones a futuro

Las empresas deben estar preparadas para ha-
cer frente a las ciberamenazas adoptando las
tecnologias de seguridad adecuadas. A punto de
acabar este 2023, preguntamos a los directivos
espafoles cudles son sus planes, qué proyectos
tienen pensado afrontar en un futuro cercano.

La seguridad en la nube se ha convertido en el
foco de inversiéon para el proximo afio para el
44,2 por ciento de los encuestados, seguida de
los servicios de consultoria de cumplimiento y
procesos de seguridad (43,5 %). Ademas, el 35,7
% de las empresas invertiran en segmentacion y

proteccién de la red.

é¢Cudles son los siguientes proyectos que

SASE

DNS Firewall

Endpoint security

Email security

Web security

DLP/IRM

Threat intelligence

Autenticacién robusta

Formacién y concienciacion

Ciberseguridad industrial

Servicios de SOC/SIEM/MSSP

Segmentacion y proteccion Red
Servicios de consultoria

Cloud security

tiene previstos?
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