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Editorial 

Estimados lectores, 

España es uno de los países más castigados 

por los ciberdelincuentes. Solo hasta sep-

tiembre de 2016 ya se había doblado el nú-

mero de ataques de 2015 (se alcanzaron 

90.000 ataques reportados). Las previsiones 

aseguran que los números seguirán al alza, 

con el agravante de que España es el tercer 

país que más ciberataques sufre (por delan-

te solo tenemos a Estados Unidos y Reino Uni-

do). 

Los objetivos más habituales suelen ser las 

infraestructuras críticas, las administraciones 

públicas y las empresas (en especial de los 

sectores industria, distribución, banca y se-

guros, y empresas de servicios).  

Y, ¿qué pretenden los cibercriminales? Lejos 

quedan los ataques realizados por 

“diversión”. Las motivaciones actuales son  

diversas: “hacktivismo” (lucha por ciertos 

ideales), soporte a actividades delictivas 

“tradicionales” (tráfico de armas, drogas o 

personas, robos, etc), espionaje (entre perso-

nas, empresas o países), robo y tráfico de 

información para su venta (patentes, cre-

denciales bancarias o de redes sociales, 

pornografía infantil, sobornos o chantajes, 

etc.). 

El impacto de un ciberataque es impredeci-

ble pero, desde luego, muy considerable: 

incalculables pérdidas económicas, robo de 

información, sanciones por incumplimientos 

legales, daño a la reputación, etc. 

Por este motivo, es importante que los usua-

rios sean precavidos y estén informados pe-

ro, sobre todo, que las compañías apuesten 

por la ciberseguridad como una inversión de 

futuro y se pongan en manos de expertos. 

Una empresa no puede considerar estar 

“segura” por haber realizado una inversión 

en dispositivos o soluciones de seguridad. 

Esto es un paso importante, claro, pero los 

ciberdelincuentes, en la búsqueda de su 

rentabilidad, mejoran sus técnicas cada día, 

mezclan el mundo informático con la inge-

niería social, lanzando ataques combinados  

de alta efectividad. Solo las empresas alta-

mente especializadas consiguen seguirles el 

ritmo, reduciendo el tiempo de exposición 

de la información protegida. 

Secure&Magazine es una nueva aportación 

de Secure&IT en este sentido. Estamos muy 

contentos de poder presentaros esta publi-

cación, fruto del trabajo y el esfuerzo de to-

do el equipo que forma la empresa. 

La revista nace como parte de nuestra cam-

paña de concienciación a la sociedad y 

que, además, incluye charlas y conferencias 

(en centros educativos, asociaciones, etc.), 

consejos de seguridad, nuestro blog, artícu-

los en redes sociales, etc. Lo que sea por fre-

nar el éxito de los ciberdelincuentes. 

En esta aventura, contamos con la partici-

pación de varios colaboradores a los que 

queremos agradecer su dedicación, sin sus 

aportaciones esta revista no sería lo mismo: 

Ángel Pablo Avilés (Angelucho), Horatiu Ban-

doiu (Bitdefender) y la compañía Fortinet. 

Secure&Magazine tendrá una periodicidad 

semestral, pero podréis adelantaros a su 

contenido siguiendo el blog de Secure&IT. 

Nos encantaría que os sintieseis parte de es-

te proyecto y, por eso, estamos abiertos a 

sugerencias. Si hay algún aspecto que os 

preocupe especialmente o nos queréis pro-

poner alguna temática, no dudéis en escribir 

un e-mail a atuservicio@secureit.es. 

 

        El equipo de Secure&IT 
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“A lo que más deben temer las empresas es a su capacidad      

-o incapacidad- de identificar riesgos. Es decir, el mayor riesgo 

es desconocer el riesgo ” 

Francisco Valencia es Ingeniero experto en Ciberseguridad y Sistemas de gestión TI. Tras su 

paso por operadores y consultoras tecnológicas, y con más de 18 años de experiencia, 

ahora dirige Secure&IT. Aquí ha implantado un modelo de “Seguridad 360°” para empre-

sas y administraciones, basado en cuatro pilares: la Protección de Datos y el Cumplimiento 

Normativo; los Procesos Corporativos de Seguridad; la Seguridad Informática y la Seguri-

dad Gestionada, a través de un Centro de Operaciones de Seguridad (SOC).  

Entrevista 

Francisco Valencia 

Cada día nos preocupa más la seguridad, pero cada 

vez nos exponemos más (redes sociales, internet de las 

cosas, etc.). ¿No es esto una contradicción?  

Ese es el paradigma de la seguridad: queremos prote-

ger nuestros datos personales, pero cada vez estamos 

más presentes en redes sociales; queremos proteger la 

información de las empresas, pero, en cambio, por mo-

tivos de negocio, esa información se distribuye más; 

queremos proteger nuestra industria e infraestructuras 

críticas y, en cambio, cada vez son más interconecta-

das a redes de propósito general. La realidad es que 

vivimos en un mundo hiperconectado y eso crea  opor-

tunidades, pero también genera  nue-

vos riesgos. 

Aunque parece una solución fácil, no 

tenemos que frenar este desarrollo o 

esta hiperconectividad de los sistemas. 

La sociedad tiene que seguir avanzan-

do y tendemos a ese modelo en el 

que todo tiene que ver con todo y que 

trae grandes ventajas (vigilancia de la 

salud, smart cities, vehículos autopilo-

tados, e-commerce, Internet de las cosas, industria 4.0, 

etc.). 

En definitiva, desde el sector de la seguridad no debe-

mos frenar la evolución, lo que tenemos que hacer es 

acompañar al mundo a medida que evoluciona. 

Entonces, ¿cómo podemos protegernos en este mundo 

hiperconectado?  

En el caso de las empresas, lo primero que debe suce-

der es que el órgano de dirección entienda que los 

riesgos relativos con la seguridad de la información a los 

que están expuestos pueden poner en riesgo a toda la 

organización. Los ciberataques son muy eficaces y pue-

den acabar con las compañías. 

Por este motivo, es necesario concienciar sobre todo a 

los máximos responsables.  

Tienen que analizar los riesgos , vulnerabilidades y ame-

nazas a que están expuestos (empleados, proveedores, 

cibercriminales, ciberespionaje y robo de datos, etc.) y 

lo deben hacer de la misma forma que examinan otros 

riesgos de su negocio.  

Es necesario que tengan también en cuenta el plano 

del cumplimiento. Nos encontramos en un terreno que 

evoluciona muy rápido y hay que adaptar la legislación 

a la realidad de las nuevas tecnologías. Así, ha entrado 

en vigor la modificación del Código Penal y se ha pues-

to en marcha el nuevo Reglamento Europeo de Protec-

ción de Datos, de aplicación en 2018. Por tanto, las 

empresas deberán determinar cómo 

se adecúan a este nuevo marco re-

gulatorio y al venidero. 

En este sentido, las compañías deben 

contar con la figura del responsable 

de seguridad o de compliance, o de 

las dos cosas. Es decir, necesita un 

CISO (Chief Information Security Offi-

cer) o Compliance Officer, que pue-

de ser interno o externo, y que se tie-

ne que encargar de analizar continuamente los puntos 

que ponen en riesgo a la empresa (tanto a su informa-

ción en la parte de IT, como a sus operaciones y su pro-

ducción en aspectos industriales). 

¿Y si hablamos de personas particulares? 

Todo está relacionado. Un particular trabaja en algún 

sitio y todo lo que hemos comentado le sirve cuando se 

va a su casa y se convierte en usuario. En su entorno 

tiene una mayor dificultad para defenderse. Por eso, 

debemos tener mucho cuidado con nuestra informa-

ción y estar muy concienciados de la importancia de 

protegernos con los medios que tenemos a nuestro al-

cance. Pero, como siempre, lo más importante es usar 

el sentido común. 
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“Vivimos en un mundo 

hiperconectado y eso 

crea oportunidades, 

pero también  

genera riesgos” 



 

 

Por ejemplo, algo que está afectando mucho a los 

jóvenes es que los están utilizando como 

“cibermulas”. Tratan de emplear a la víctima como 

“mula” para mover dinero, blanqueándolo en el 

camino y dejando a la víctima en desprotección 

legal (es similar a lo que hacen con tráfico de dro-

gas). En el caso de los menores, lo que más suele 

afectarles son los casos de ciberbullying y pornogra-

fía. Los cibercriminales buscan colaborar con pede-

rastas y ese tipo de delincuentes para conseguir 

fotos o vídeos de menores y venderlos. De repente, 

nuestros hijos pueden aparecer en una página de 

pornografía infantil sin que nosotros tengamos ni 

idea.  

En el ámbito de la ciberseguridad, ¿qué aspectos 

son los que más deberían preocupar a las empre-

sas? 

El principal riesgo es no saber qué riesgos corres. 

Debe entenderse que “Seguridad de la Informa-

ción” no es sinónimo de “Seguridad Informática”. 

Una empresa suele tener expertos en Tecnologías 

de la Información, que  gestionen la informática de 

la empresa, pero es un grave error hacer recaer 

exclusivamente sobre estos profesionales la defensa 

de la información. Debe ser un plano superior, multi-

disciplinar, y liderado por la alta dirección.  

Por tanto, a lo que más deben temer los administra-

dores es a su capacidad (o incapacidad) de medir 

a qué riesgos se enfrentan, es decir, a luchar contra 

la ignorancia. Porque, más que luchar contra un 

riesgo específico (tecnológico, humano, etc.), lo 

que tienen que hacer es luchar contra esa ignoran-

cia. Deben saber a qué se exponen para que los 

expertos de cada campo tomen medidas. 

¿Cuál es el principal objetivo de los ciberdelincuen-

tes? 

Un delincuente o ciberdelincuente lo que quiere es 

ganar dinero mediante la comisión de delitos. Un 

terrorista o ciberterrorista lo que quiere es sembrar el 

terror y un espía, o ciberespía, lo que quiere es obte-

ner información para vendérsela a un tercero. En 

definitiva, el prefijo “ciber” solo muestra una nueva 

forma de hacer lo de siempre. Uno de los medios 

más tradicionales de ciberdelincuencia, por la facili-

dad de acceso al mercado, es el robo de informa-

ción indiscriminada para venderla después a quien 

le interese: direcciones de correo electrónico para 

un spammer, información de una compañía a la 

competencia, fotografías de menores a redes de 

pedofilia, etc. En ocasiones, si no la compra nadie, 

optan por hacerla pública, solo por hacer daño. 

En las organizaciones se ha puesto “de moda” el 

“ataque al CEO”, en el que, empleando ingeniería 

social, logran que un empleado de una empresa 

realice una importante transferencia de dinero, 

pensando que lo hace por mandato del CEO. 

En definitiva, los delitos no cambian, lo que ha evolucio-

nado es el medio a través del que se llevan a cabo; un 

medio con un elevado efecto amplificador. Tanto que 

ahora un solo ciberdelincuente puede realizar ataques 

que antes hubiesen sido impensables.  

Es lo que en defensa llamarían “ejército de un solo solda-

do”. El efecto amplificador que aporta Internet hace que 

un único atacante pueda poner en una situación muy 

complicada a una compañía, administración, o socie-

dad. 

A la gente le suele dar la sensación de que este tipo de 

delitos son difíciles de investigar y quedan impunes. ¿Es 

así? 

Es verdad que Internet tiene muchas formas de ocultarse 

a la acción de la justicia pero, por suerte, cada vez son 

menos gracias a la evolución legislativa y a acuerdos 

internacionales. Yo creo que, tarde o temprano, el que 

comete un delito lo paga. Lo que debemos hacer es 

denunciar e investigar cada ciberdelito, empleando 

peritos judiciales, empresas expertas en ciberseguridad y, 

por supuesto, cuerpos y fuerzas de seguridad del Estado, 

para seguir con la pista del delincuente. 

Desde luego, si el delito se comete en España, Europa o 

alguno de los muchos países del mundo (cada vez más) 

que tienen acuerdo de intercambio de datos, se puede 

capturar a los cibercriminales con relativa rapidez. 

En el caso de las empresas, se tienen que preocupar  

además de garantizar que en el seno de la propia com-

pañía no se comete una infracción, adecuándose al 

Código Penal. 
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“Los ciberataques repercuten a toda la empresa 

e, incluso, pueden dejarla fuera de juego” 



 

 

Entrevista 

¿Qué papel juega la Administración Pública en todo 

esto?  

La Administración Pública está haciendo muchas cosas. 

En España se han puesto en marcha diversos organis-

mos: el Mando Conjunto de Ciberdefensa, INCIBE, CERT-

SI o CERTS vinculados a comunidades autónomas 

(como el catalán y el valenciano). En definitiva, se 

crean entidades públicas con el objetivo de prevenir 

ataques que pongan en peligro al país.  

En el caso de los particulares, se puso en marcha la 

Oficina de Seguridad del Internauta (OSI), en la que los 

usuarios pueden encontrar, entre otras cosas, consejos 

o avisos de seguridad. Además, los cuerpos y fuerzas de 

seguridad del Estado ofrecen charlas de conciencia-

ción en centros educativos. 

Lo cierto es que España es uno de 56 

países del mundo que tiene una estra-

tegia nacional de ciberdefensa. Pero, 

el único país que tiene una estrategia 

a nivel internacional es Estados Unidos. 

¿Qué sucede? Pues que ciberespacio 

no tiene fronteras, con lo que España 

(con una estrategia a nivel nacional) 

tiene una capacidad limitada para 

proteger al país, ya que no puede 

analizar el origen de los ataques llevados a cabo fuera 

de las fronteras. Por eso se debería trabajar, junto con 

Europa y otras grandes potencias, para desarrollar un 

plan internacional de ciberdefensa y llevarlo a cabo. 

¿En qué otros aspectos se debería trabajar más? 

Desde el punto de vista de la administración frente a las 

compañías, España se ha centrado mucho en las infra-

estructuras críticas. Esta calificación hace referencia a 

aquellas empresas privadas que forman parte de secto-

res estratégicos para la nación, de manera que la admi-

nistración les obliga a cumplir ciertas medidas de seguri-

dad. Algunos ejemplos serían las compañías aéreas, de 

carreteras, ferrocarriles, abastecimiento de agua y elec-

tricidad  o las centrales nucleares. 

Estas compañías quedan sujetas a una ley y no siempre 

tienen fondos para hacer frente a los requerimientos 

marcados, con lo que la administración se suele centrar 

en ellas y olvida un poco al resto de entidades. En mi 

opinión, las empresas de cualquier sector, que demues-

tren preocupación por la ciberseguridad y un mínimo 

nivel de cumplimiento o compromiso entorno a ella, 

deberían recibir ayudas. La realidad demuestra que 

cualquier empresa atacada puede poner en jaque al 

sistema económico de un país. 

¿Hacia dónde vamos? ¿Qué previsiones podemos ha-

cer para el próximo año? 

Para 2017 se espera una mayor incidencia de ataques. 

Serán ataques más masivos y más rápidos, que buscan 

la alta rentabilidad, es decir, obtener información o 

dinero a muy corto plazo. Además, se van a intensificar 

muchísimo los impactos en dispositivos móviles y las APT 

(Amenaza Persistente Avanzada, en inglés Advanced 

Persistent Threat). Estas últimas se con-

centrarán mucho en industria, en el 

sector servicios, la administración pú-

blica, compañías sanitarias, etc. 

Uno de los motivos por los que se van 

a disparar los ataques en entornos 

industriales es que los cibercriminales 

se han dado cuenta de que son fácil-

mente atacables, debido a su obsoles-

cencia tecnológica. Se han adaptado 

redes de nueva generación a sistemas 

muy viejos, que son tremendamente vulnerables y, ade-

más, es muy difícil protegerlos porque la actualización 

es complicada.  

Surgirán nuevas amenazas dirigidas al internet de las 

cosas y en entornos donde no hay un humano detrás, 

por ejemplo, los vehículos conectados a la Red.  

En cuanto a los ciberdelincuentes, seguro que estarán 

más organizados en torno a bandas terroristas o de cri-

men organizado. Y, por supuesto, van a seguir utilizando 

las TIC para financiar el tráfico de armas, el de drogas o 

el de personas.  

Por otro lado, la incertidumbre social y política siempre 

tiene efectos en este mundo. Aspectos como el brexit o 

la victoria de Donald Trump en Estados Unidos generan 

una inestabilidad que provoca el auge de entidades 

que intentan conseguir información por cualquier me-

dio. 
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“Se van a intensificar 

los impactos en  

dispositivos móviles 

y las Amenazas  

Persitentes  

Avanzadas (APT)” 



 

 

Fortinet, proveedor de soluciones líderes en ciberseguri-

dad de alto rendimiento, ha publicado sus predicciones 

de ciberseguridad para el próximo año. El equipo de 

investigación de amenazas de la compañía 

(Laboratorios FortiGuard) pronostica que los ciberata-

ques podrían impactar fuertemente en la economía 

digital global.  

Estas son las seis claves que anticipan el comportamien-

to y las herramientas que emplearán los cibercriminales 

el próximo año: 

Ataques cada vez más inteligentes  

Las amenazas operan cada día con mayor autonomía 

y complejidad. Durante 2017 habrá más malware con 

capacidad de adaptación y de aprendizaje, lo que 

mejorará el impacto y la eficacia de los ataques.   

Los fabricantes de dispositivos IoT (Internet of Things)

serán responsables de las brechas de seguridad  

Si los fabricantes fallan a la hora de proteger sus disposi-

tivos, el impacto en la economía digital puede ser de-

vastador si cunde el pánico entre los consumidores por 

miedo a los fallos en la seguridad.  

Los 20.000 millones de dispositivos IoT conectados, talón 

de Aquiles de la nube 

El eslabón más débil de la seguridad en la nube no está 

en su propia arquitectura, sino en los millones de disposi-

tivos conectadas a la misma. En 2017, se desarrollarán 

ataques para explotar las vulnerabilidades de los 

endpoints y, desde ahí, vulnerar de forma efectiva a los 

proveedores cloud. Las empresas adoptarán arquitec-

turas de seguridad y estrategias de segmentación que 

les permitan reforzar sus políticas de seguridad, tanto en 

sus entornos físicos como virtuales, y en su Cloud priva-

do desde el IoT a la nube. 

Las smartcities en el punto de mira de los ciberdelin-

cuentes  

Para el próximo año se espera un aumento de los siste-

mas de automatización y gestión de edificios, ponién-

dolos en el punto de mira de los cibercriminales. Los 

potenciales ataques podrían generar disturbios masivos 

entre la población civil, lo que los convierte en objetivos 

de gran valor para los hackers. 

Se multiplicarán los ataques ransomware  

Se espera que se produzcan más ataques dirigidos con-

tra perfiles de alto nivel, como celebrities, políticos o 

grandes empresas. Los ataques automatizados se intro-

ducirán en una economía de escala para el ransomwa-

re, que permitirá a los hackers extorsionar a un gran 

número de víctimas a la vez con pequeñas cantidades 

de dinero. Estos ataques se dirigirán sobre todo a dispo-

sitivos IoT. 

La tecnología tendrá que compensar la falta de cono-

cimiento en ciberseguridad 

La actual escasez de profesionales en ciberseguridad 

implica que, muchas organizaciones y países que 

desean participar de la economía digital global, debe-

rán asumir un gran riesgo pues carecen de la experien-

cia y la formación necesaria para desplegar una políti-

ca de seguridad; desconocen cómo proteger sus acti-

vos críticos, que se mueven libremente en la red; y no 

tienen conocimientos para identificar y responder a los 

sofisticados ataques que hoy en día los ciberdelincuen-

tes pueden llevar a cabo. 

 

En conclusión, el próximo año Internet of Things (IoT) y la 

nube serán los principales objetivos para los ciberdelin-

cuentes. La huella digital de empresas e individuos se 

ha incrementado enormemente, a la par que se ha 

extendido la superficie potencial de ataque. Hoy en 

día, el IoT ha provocado que casi todos los elementos 

del día a día sean susceptibles de convertirse en objeti-

vo de los hackers. En los próximos meses las amenazas 

serán cada vez más inteligentes, operarán de forma 

más autónoma e incrementarán la dificultad para ser 

detectadas. Además, volverán las viejas amenazas, 

pero mejoradas, con tecnologías evolucionadas que 

impulsarán los límites de detección e investigación fo-

rense.  

 

En 2017 las ciberamenazas serán más 

inteligentes, autónomas y complejas  

Previsiones 



 

 

Seguro que compras,  
compra seguro 

Los españoles compramos cada vez más en In-

ternet, aunque todavía estamos lejos de los prin-

cipales consumidores online de Europa: Reino 

Unido, Francia y Alemania. Según algunas webs 

especializadas en e-commerce, el auge en nues-

tro país de los smartphones hará que, poco a po-

co, nos pongamos al nivel de otros países euro-

peos en lo que a compras virtuales se refiere. De 

hecho, se prevé que las adquisiciones online au-

menten casi un 15% en las fiestas navideñas. 

Pero, hay que tener cuidado porque la Navidad 

es sinónimo de compras, las compras de dinero y 

el dinero atrae, y mucho, a los ciberdelincuentes. 

De hecho, el año pasado el fraude en las com-

pras online aumentó alrededor de un 30% en los 

portales españoles.  

Por este motivo, es bueno tener en cuenta algu-

nas claves para saber si una web de ventas onli-

ne te ofrece unas garantías mínimas: 

 HTTPS: acceder a la página web y asegurar-

nos de que la URL empieza por “https” y no 

por “http”, esto indica que se trata de una 

transmisión de información segura. Además, si 

la barra de direcciones del navegador está en 

verde podemos estar seguros de su autentici-

dad (aunque, dependiendo del navegador, 

se verá de una forma u otra). 

 Revisar el aviso legal de la página: buscar el 

aviso legal de la web. Debe recoger el nom-

bre o denominación social de la empresa; su 

residencia o domicilio o, en su defecto, la di-

rección de uno de sus establecimientos per-

manentes en España; su dirección de correo 

electrónico y cualquier otro dato que permita 

establecer una comunicación directa y efecti-

va. También debe incluir la información de 

inscripción en el Registro Mercantil.  

 Revisar las políticas de privacidad: pueden 

estar recogidas dentro del aviso legal y, en 

este apartado, la empresa debe ofrecerte 

información sobre el tratamiento que va a 

hacer de los datos personales. 

 Informar de las condiciones generales de 

contratación: si vamos a realizar una compra 

online la compañía debe facilitarnos esta in-

formación. 

 Certificados: algunas empresas cuentan con 

sellos y certificados que garantizan su seguri-

dad. 

 Investigar la política de envío y devolución: es 

recomendable revisar este apartado antes de 

hacer una compra online. 

Aunque hay que ser precavido, el comercio 

electrónico beneficia tanto a vendedores como a 

compradores. En el caso de empresas, les da la 

posibilidad de llegar a un público más amplio y 

captar nuevos perfiles de cliente, unificar el mun-

do online y offline o montar un negocio con una 

inversión mucho más baja. Para los consumidores, 

el e-commerce también ofrece una larga lista de 

ventajas: posibilidad de comprar productos o 

servicios de una forma rápida y cómoda, investi-

gar aquello que quieren adquirir antes de com-

prarlo o contar con descuentos especiales, entre 

otros. 

El comercio electrónico crece en nuestro país a 
la par que el fraude en las compras online 
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Muchos usuarios españoles ya utilizan tarjetas sin 

contacto, también conocidas como contactless. 

Según datos de Visa, los consumidores polacos, 

españoles y británicos son los que más usan este 

tipo de tecnología en Europa. En nuestro país 

superamos los 820.000 terminales contactless y 

los 17 millones de tarjetas. 

Con estas tarjetas es posible pagar, simplemente, 

acercándolas al terminal punto de venta (TPV); 

ya no es necesario introducir o pasar la banda 

magnética por ningún sitio. Además, en compras 

de hasta 20 euros, no hace falta introducir el nú-

mero pin, a no ser que des orden de lo contrario 

a tu entidad bancaria. 

Pero, ¿te has preguntado si son seguras? Hace 

unos meses saltaba una noticia que inundó las 

redes sociales y creó un gran revuelo. Era la ima-

gen de un hombre en el metro con un TPV portá-

til que, supuestamente, marcaba cantidades 

inferiores a 20 euros y –acercando el aparato a la 

gente de alrededor– les robaba. 

Lo cierto es que hacerlo es posible pero no pare-

ce sencillo, en primer lugar, porque la distancia 

de transmisión de NFC es menor a un par de cen-

tímetros pero, sobre todo, porque quien disponga 

de un terminal asociado a una cuenta bancaria, 

está identificado por dicha entidad. 

En los TPV portátiles es necesario ejecutar el pago 

poco tiempo después de introducir el importe, 

por tanto, si tardas en acercar la tarjeta hay que 

volver a teclear la cantidad. Es poco probable 

que alguien vaya con un terminal en el metro 

probando suerte a la vista de todo el mundo. De 

hecho, la policía asegura que no ha recibido 

denuncias por hurtos de este tipo, un dato que 

corrobora Visa Europa. 

Aunque la información viaja cifrada (la clonación 

a través de una interceptación NFC es más com-

pleja que mediante la lectura de la banda mag-

nética), las tarjetas “hablan” con cualquier dispo-

sitivo que les pida sus datos. Por tanto, a pesar de 

que la hipótesis del terminal en el metro parece 

poco probable, hay otras formas de robar la in-

formación de tu tarjeta contactless, sin necesi-

dad de ir con un TPV por ahí: instalando una app 

maliciosa en el móvil de la víctima; a través de 

dispositivos NFC, que pueden copiar los datos de 

chip; a través de las aplicaciones de los bancos o 

mediante ataques relay, que permiten a los ci-

berdelincuentes hacer cobros a distancia. 

Los mecanismos de prevención 

Para evitar los robos, lo mejor es estar prevenido. 

Hay varias medidas que se pueden tomar y que 

nos permiten estar más seguros o, por lo menos, 

reaccionar a tiempo ante cualquier problema: 

 Avisar al banco para que en todas las com-

pras, también las que estén por debajo de los 

20 euros, se nos requiera el número secreto. 

 Solicitar a la entidad bancaria que nos avise, 

por SMS o en nuestra aplicación móvil, de to-

dos los cargos que se hacen en la tarjeta. 

 Utilizar fundas especiales que se han creado 

para este tipo de tarjetas (también sirven para 

el DNI). 

 Utilizar el DFA (Doble Factor de Autenticación). 

Lo aplicamos, sobre todo, en compras online. 

De esta forma, además la clave, necesitare-

mos un código que nos llegará al móvil (por 

SMS o a través de una aplicación). 

No obstante, los bancos ya aplican medidas pre-

ventivas, por ejemplo, impedir que se realicen 

dos compras sin pin muy seguidas, o muchas en 

un mismo día. Además, en caso de ser víctima de 

una estafa, el banco nos devolverá el importe de 

las compras que se hayan hecho en nuestro 

nombre, pero será necesario presentar una de-

nuncia. 

Verdades y mentiras sobre las tarjetas  
contactless 

Aunque la información viaja      
cifrada, las tarjetas “hablan” con 
cualquier dispositivo que les pida 

sus datos 
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DRONES 

 Revisa y cumple la normativa. 

 Está prohibido volar en zonas urbanas o en lu-

gares donde haya aglomeración de gente. 

 Para uso profesional tendrás que disponer de 

un título. 

 Ya existen virus informáticos que infectan dro-

nes, ten cuidado. 

ORDENADORES Y DISPOSITIVOS 

MÓVILES 

 Utiliza contraseñas complejas y cámbialas de 

forma periódica. 

 Mantén actualizados tus equipos y dispositivos 

móviles. 

 Ten cuidado cuando descargues programas y 

aplicaciones gratuitas, puede salirte caro. 

 Revisa los permisos que otorgas a los programas 

y aplicaciones que instalas. 

 Ten en cuenta que hacer descargas piratas es 

un delito. 

 Tapa la webcam. 

 Comprueba que las webs que visitas son reales y 

seguras. 

¿Qué vas a regalar en 
Navidad?

Recomendaciones



 

 

SMART TV 

 Ten cuidado cuando navegues por 

Internet, asegúrate de que las webs 

son seguras. 

 Desconecta o tapa la webcam. 

 Utiliza solo apps de confianza. 

 Realiza las actualizaciones necesarias. 

 Activar el control parental. 

VIDEOCONSOLAS 

 Mantén actualizado el dispositivo. 

 Si utilizas cámaras, desconéctalas cuando no 

estés jugando. 

 Controla el contenido que ven los menores. 

 Activa el control de compras. 

 Utiliza una contraseña segura para tu usuario 

online. 

 No vincules tus redes sociales a tu cuenta y, 

si lo haces, revisa los permisos. 

¿Qué vas a regalar en 
Navidad? 

Recomendaciones 



 

 

S i me preguntasen cuál ha sido la principal 

amenaza a la que nos hemos enfrentado 

a lo largo de los últimos años, mi respuesta 

sería, sin lugar a dudas, el ransomware. 

El ransomware, al que bauticé en mi blog como 

“virus Mortadelo”, por los diferentes disfraces que 

ha adoptado desde su aparición, ha sido prota-

gonista indiscutible de las amenazas más persis-

tentes a las que cualquier empresa se ha visto 

expuesta en los últimos años. 

Nuestro “virus Mortadelo” ha ido evolucionando, 

ha adoptado distintas “caras”, e incluso ha utili-

zado distintos modus operandi para llegar a noso-

tros, pero cada una de sus variantes, o 

“disfraces”, ha ido evolucionando y aumentando 

en agresividad. 

En los inicios de los ataques de este tipo de 

malware nos encontrábamos variantes que blo-

queaban nuestros navegadores, o nos mostraban 

un mensaje de un cuerpo policial (en el caso de 

España, de la Guardia Civil o el Cuerpo Nacional 

de Policía), mediante el que se nos notificaba la 

comisión de una actividad delictiva desde nues-

tro equipo. Han llegado a utilizar –incluso– la ima-

gen del Rey Felipe VI y, anteriormente, la del Rey 

emérito Juan Carlos I. Pero su denominador co-

mún siempre ha sido la petición de una cantidad 

de dinero como rescate para recuperar la activi-

dad normal de nuestro ordenador. 

Esta “ciberamenaza” ha ido mutando y aumen-

tando exponencialmente su agresividad, siendo 

cada vez más destructiva y dañina. Ha pasado 

del simple bloqueo del navegador de nuestro 

ordenador a “secuestrar” la información que al-

bergan los dispositivos afectados, haciendo prác-

ticamente imposible la recuperación de los datos 

una vez cifrados. 

Estos ataques no solo afectan a los ordenadores 

o dispositivos móviles personales. El target preferi-

do de los ciberdelincuentes se centra en las re-

des de ordenadores y servidores de empresas, 

especialmente pymes, dado que la pérdida de 

la información puede llevar al bloqueo de la acti-

vidad o al cierre de la misma. Por lo que, sin du-

da, sus gestores podrían llegar a pagar grandes 

sumas de dinero, como rescate, para reanudar 

sus actividades. 

Pero… ¿qué es el ransomware? 

Ransomware es un programa malicioso 

(malware) que puede ser utilizado contra las dis-

tintas versiones de los sistemas operativos de or-

denadores y/o servidores, y que una vez instala-

do cifrará cierta información, especialmente los 

documentos ofimáticos (archivos de texto, hojas 

de cálculo, etc.), así como archivos de imagen y 

vídeo, haciendo imposible el acceso a los datos 

que albergan. 

Cuando el malware se ha instalado en el equipo 

víctima y ha cumplido con su misión (cifrar la in-

formación), nos mostrará una ventana que nos 

“guiará” para que podamos recuperar la infor-

mación afectada, siempre tras el pago de un 

rescate en un periodo corto de tiempo. 

Existen varios tipos de ransomware, siendo los más 

actuales los de tipo CryptoLocker, CryptoWall, 

Torrent Locker, o TeslaCrypt, entre otros. 

 

El secuestro digital de información: 

el ransomware 
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¿Cómo podemos infectarnos con ransomware? 

En sus inicios, el “virus Mortadelo” llegaba a noso-

tros directamente a través de nuestra navega-

ción en Internet. El ciberdelincuente diseñaba 

páginas web llamativas para el internauta, en las 

que el simple acceso significaba infección para 

el visitante. También llegaron a comprometer pá-

ginas web legítimas pero vulnerables, instalando 

en ellas el malware que se emplazaba en el orde-

nador del visitante víctima. 

Además de estas formas de infección, las versio-

nes de ransomware se instalan a “la vieja usan-

za”. Utilizan correos spam haciéndose pasar por 

cualquier institución u organismo que nos envía 

adjunta una factura o cualquier información en 

un, aparentemente inofensivo, documento pdf. 

También pueden ser utilizados mensajes en redes 

sociales o mensajería instantánea que, a través 

de enlaces, nos sugieren el acceso a un sitio web 

malicioso, a la descarga de un “programa mila-

groso”, o, simplemente, nos permiten acceder a 

contenidos inéditos. Pero, para su visionado ne-

cesitaremos instalar un programa o plugin en 

nuestro dispositivo. 

Además, el ransomware, también tiene capaci-

dad para transmitirse a través de dispositivos por-

tátiles como pendrives o cualquier otro soporte 

USB. 

¿Qué hace el ransomware con nuestra informa-

ción? 

Una vez que nuestro dispositivo es infectado, el 

malware cifra la información que tenemos alma-

cenada. Sin embargo, no cifra todos los archivos 

que encuentra, solo lo hace con aquellos especí-

ficos que son relativos a los programas más utiliza-

dos y que son susceptibles de obtener informa-

ción importante para la víctima.  

En definitiva, cifra archivos de texto, archivos ofi-

máticos (Word, Excel, Access, etc.), archivos de 

imagen, etc. 

Para ello, el malware, analiza nuestro equipo en 

busca de ciertas extensiones de archivos y, una 

vez que ha finalizado la búsqueda, cifra los que 

coinciden con las extensiones rastreadas. Des-

pués, muestra un mensaje mediante el que solici-

tará el pago de un rescate para que podamos 

recibir una clave que nos permitirá descifrarlos. 

Nos darán un tiempo máximo, pasado el cual ya 

no será efectivo, puesto que los ciberdelincuen-

tes habrán borrado todo lo relativo a nuestro ca-

so. Con ello, fuerzan el pago inmediato si real-

mente queremos recuperar nuestra información. 

¿Es posible descifrar los archivos afectados por 

una variante de ransomware? 

Para poder descifrar los archivos afectados por el 

malware es necesario disponer de la clave de 

descifrado.  

Las principales empresas antivirus trabajan en el 

desarrollo de herramientas para el descrifrado de 

la información afectada. Algunas de las variantes 

de ransomware, especialmente las primeras, ya 

pueden ser descifradas gracias a estas aplicacio-

nes. En las más recientes, a priori, no es posible el 

descifrado. 

El sitio web www.nomoreransom.org es una inicia-

tiva del Centro Europeo de Ciberdelincuencia de 

EUROPOL, de la Unidad Nacional de Delitos de 

Alta Tecnología de la Policía de los Países Bajos y 

de las compañías especialistas en seguridad in-

formática Kaspersky Lab e Intel. Tiene el objetivo 

de ayudar a las víctimas de ransomware para 

que puedan recuperar la información cifrada, sin 

tener que pagar a los ciberdelincuentes. 

¿Cómo podemos evitar la “visita” de ransomwa-

re? 

Sin duda el uso de un buen antivirus hará más 

difícil la infección aunque, por muy bueno que 

sea, no nos garantizará al 100% nuestra seguri-

dad. En casos como el que nos ocupa, la infec-

ción llega gracias a la ayuda de la propia víctima 

que de forma inconsciente es quien suele instalar 

el malware en el equipo siguiendo las indicacio-

nes de los “amables” ciberdelincuentes y sus do-

tes de ingeniería social. 

“En muchos casos, la 

infección llega gracias 

a la ayuda de la propia 

víctima” 
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Instala. Descarga. Ejecuta. 

Confiar en una solución antivirus no es suficiente, 

puesto que tan solo nos permitirá estar a salvo de 

las amenazas de malware conocidas y que figu-

ran en sus bases de firmas. Un buen antivirus tam-

bién detectará actividades extrañas en nuestros 

equipos y nos avisará de un posible peligro po-

tencial. Y es aquí donde está el verdadero pro-

blema. Si no es conocido, si no hace nada que 

pueda hacer sospechar… poca protección va-

mos a tener.  

Existen herramientas, incluso gratuitas, como “Anti 

Ransom” (descargable en www.security-

projects.com), desarrollada por Yago Jesús 

(@YJesus), editor de      Security by Default. Según 

las palabras de su desarrollador, esta herramienta 

se convierte en un airbag contra el ransomware, 

ya que amortigua notablemente las consecuen-

cias de una infección puesto que simplemente 

(¡que no es poco!) se limitará a avisarnos de que 

un proceso está intentando cifrar nuestra informa-

ción. Lo hace para que tomemos las precaucio-

nes necesarias para evitarlo, como por ejemplo la 

desconexión inmediata del equipo. 

¿Y si el ransomware ya ha cifrado nuestra infor-

mación? 

Mantener actualizados los sistemas y aplicaciones 

que tengamos instalados es una buena medida 

de seguridad ya que muchas de las variantes se 

aprovechaban de agujeros de seguridad en los 

propios sistemas operativos y aplicaciones más 

utilizadas. 

El único método infalible para la recuperación de 

la información es hacer uso de nuestras copias de 

seguridad. Necesitamos un backup para que, en 

el caso de que nos veamos afectados por este 

tipo de malware, podamos restaurar toda la infor-

mación sin mayores problemas. 

Realizar copias de seguridad de forma periódica 

debería estar entre nuestras prioridades a la hora 

de pensar en la recuperación de nuestra informa-

ción ante cualquier tipo de eventualidad. Espe-

cialmente cuando hablamos de ransomware, 

puesto que en estos casos se convierten, sin nin-

guna duda, en nuestra primera línea de defensa.  

Nuestra copia de seguridad debe ser lo más ac-

tualizada posible, de ahí la importancia de la pe-

riodicidad de los backups que, por supuesto, de-

berán estar fuera de la línea de nuestros servido-

res y sin ningún tipo de conexión. De nada sirve 

tener una copia de seguridad accesible en red, 

puesto que el ransomware también la cifraría en 

caso de infección. 

Si no tenemos copia de seguridad o no funciona 

la restauración del sistema, solo quedaría una 

opción: aceptar la propuesta de los ciberdelin-

cuentes. Su objetivo se habrá cumplido (cobrar el 

rescate), lo cual no será sinónimo de recibir la 

clave para conseguir el descifrado de nuestra 

información. No olvidemos que ¡son cibercrimina-

les! e, incluso en el hipotético caso que reciba-

mos la anhelada clave, sabrán que estamos dis-

puestos a pagar por nuestra información y po-

drían dejar malware latente en nuestro dispositivo 

para que se active tras una nueva orden de ata-

que. 

Con este artículo queremos demostrar, una vez 

más, que en Internet...nosotros somos nuestra 

mayor vulnerabilidad, pero también somos nues-

tro mejor antivirus. 

Nos vemos en la red. 

 

Ángel-Pablo Avilés – “Angelucho” 

Editor de El Blog de Angelucho 



 

 

Compliance 

C uando se publica una nueva norma, la po-

lémica está servida (da igual la materia que 

se trate) y más cuando se otorga una vacatio legis co-

mo la del nuevo Reglamento Europeo de Protección de 

datos, que se prolonga hasta el 25 de mayo de 2018. En 

esta vorágine de teorías y suposiciones nos encontra-

mos en el sector. 

No cabe duda de que la rápida evolución tecnológica 

y la globalización han planteado nuevos retos para la 

protección de los datos de carácter personal. Así, la 

magnitud de la recogida y del intercambio de datos 

personales ha aumentado de manera sorprendente, 

permitiendo que tanto las empresas privadas como las 

entidades públicas utilicen datos personales en una 

escala sin precedentes. A ello se suma que las personas 

físicas difunden un volumen cada vez mayor de infor-

mación personal a escala mundial.  

En este escenario, se promulga el Reglamento Europeo 

con novedades, como veremos a continuación, y con 

el espíritu de facilitar aún más la libre circulación de los 

datos de carácter personal y garantizar un nivel ade-

cuado de protección, cuando incluso hablemos de 

tratamientos efectuados en terceros países. 

Qué pretende la nueva normativa europea de Protec-

ción de Datos 

Después de cuatro años de trabajo, la nueva normativa 

comunitaria recibió el visto bueno del Parlamento Euro-

peo. Según la UE, esta reforma pretende que los ciuda-

danos recuperen el control de sus datos personales y 

trata de garantizar, en todo el territorio, unos estándares 

de protección mayores y adaptados al entorno digital. 

Las nuevas normas, que sustituyen a la Directiva de 1995 

(cuando el uso de Internet no estaba tan extendido), 

tienen como objetivo ofrecer a los ciudadanos un ma-

yor control sobre su información privada en este entorno 

de dispositivos móviles, redes sociales y transacciones a 

través de la Red.  

Además, incluye nuevas reglas mínimas sobre el uso de 

datos para fines judiciales y policiales. 

Cómo afecta a las empresas 

Para empezar hay que decir que se ha ampliado el 

ámbito de aplicación territorial. Hasta ahora, estaba 

dirigido a responsables o encargados del tratamiento 

de datos (empresas, asociaciones, autónomos o profe-

sionales independientes) establecidos en la Unión Euro-

pea. Pero, en la nueva norma se amplía a aquellos no 

establecidos en la UE que realicen tratamientos a ciuda-

danos europeos, derivados de una oferta de bienes o 

servicios o como consecuencia de una monitorización y 

seguimiento de sus comportamiento. Esto permite que 

la normativa sea aplicable a empresas que podían ha-

cer tratamiento de datos de personas en la Unión Euro-

pea, pero que se regían por reglamentos de otros luga-

res que no siempre ofrecen el nivel de protección del 

Reglamento Europeo. 

Según los representantes europeos, la nueva norma 

única para toda la UE refuerza la confianza y la seguri-

dad jurídica e impulsa la competencia justa. Es decir, 

ofrece una mayor claridad. 

Pero, ¿cuáles son las novedades más importantes en 

esta normativa? ¿Qué aspectos deben tener en cuenta 

las compañías? Analicemos los puntos más relevantes: 

 Fecha de aplicación 

Lo primero que conviene saber es cuándo va a comen-

zar a aplicarse el Reglamento. Aunque entró en vigor el 

25 de mayo de 2016, empezará a aplicarse el próximo 

25 de mayo de 2018, por tanto, seguimos sujetos a la 

actual Ley Orgánica de Protección de Datos de nuestro 

país. Pero, la Agencia Española de Protección de Datos 

recomienda que se utilice este periodo transitorio de 

dos años para llevar a cabo una adaptación progresiva 

a las nuevas normas. 

 Responsable de Protección de Datos 

La normativa prevé que las organizaciones implanten la 

figura del Data Protection Officer (responsable de pro-

tección de datos), que deberá tener una formación 

adecuada, así como conocimientos en Derecho y Pro-

tección de Datos. Se hará cargo de: 

√ Informar y asesorar a los empleados de las organiza-

ciones, que lleven a cabo tratamiento de datos, de 

cuáles son las obligaciones que establece la norma-

tiva.  

 

Nuevo Reglamento Europeo de Protección 
Datos para empresas 
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√ Monitorizar los procedimientos establecidos en su 

organización, certificando que estos se adaptan a 

la normativa sobre protección de datos. 

√ Cooperar con las autoridades nacionales de pro-

tección de datos. 

 Introducción del derecho al olvido 

El nuevo reglamento establece que cualquier persona 

tendrá derecho a que su información personal sea eli-

minada de los proveedores de servicios de Internet 

cuando lo desee, siempre y cuando quien posea esos 

datos no tenga razones legítimas para retenerlos.  

Además, si una persona, en el ejercicio de este dere-

cho, solicita a una compañía de Internet que elimine 

sus datos personales, la empresa deberá remitir la peti-

ción al resto de entidades que puedan haber replicado 

esos datos. 

Pero, este derecho estará limitado cuando la informa-

ción se guarde por razones históricas, estadísticas o 

científicas y, también, por motivos de salud pública. Y 

tampoco podrá ser ejercido si la información personal 

es necesaria para el cumplimiento de acuerdos con-

tractuales o cuando la ley así lo prevea. 

 Portabilidad de datos  

En el Reglamento se prevé la posibilidad de portar los 

datos de un proveedor de servicios a otro. Por ejemplo, 

si un usuario quiere cambiar de prestador de servicios 

de correo electrónico o de telefonía, podrá solicitar el 

cambio de uno a otro sin ver perdidos sus contactos o 

sus antiguos mensajes. 

 Consentimiento claro 

La nueva normativa refuerza la necesidad  de que la 

persona dé un consentimiento claro y afirmativo sobre 

el tratamiento de sus datos personales. No sirve que se 

haga por defecto (que pongamos casillas ya marcadas 

o nos basemos en el silencio o la inacción). Además, los 

términos y condiciones deberán tener un lenguaje sen-

cillo.  

En este sentido, el responsable del tratamiento debe ser 

capaz de demostrar que se ha obtenido ese consenti-

miento. 

 Aviso en caso de hacking 

Las organizaciones o compañías que traten datos de 

carácter personal estarán obligadas a notificar a la 

autoridad de control competente cualquier tipo de 

brecha grave de seguridad.  

¿Cuándo debe notificarse? Tan pronto como el respon-

sable de tratamiento sepa que se ha producido esa 

violación en la seguridad y sin que transcurran más de 

72 horas desde que ha tenido constancia de ella. 

Además, con el nuevo Reglamento no basta con infor-

mar a las autoridades, también es necesario comunicar 

al interesado la brecha de seguridad en el caso de que 

pueda suponer un alto riesgo para sus derechos o liber-

tades. De esta forma, se permite a los usuarios tomar las 

medidas necesarias en defensa de su información. Esta 

comunicación también se hará lo antes que sea posi-

ble, en colaboración con la autoridad de control. 

 Protección de menores 

La nueva normativa establece que los menores de en-

tre 13 y 16 años (cada país podrá establecer la edad 

mínima) necesitarán permiso de sus padres para poder 

abrir cuentas en redes sociales como Facebook, Insta-

gram o Snapchat. Es decir, para poder hacer el trata-

miento de datos personales de un menor, las entidades 

deberán contar con la autorización de los padres o 

tutores. Además, el responsable de tratamiento deberá 

esforzarse para verificar que ha sido así. 

 Datos especialmente protegidos 

Se amplía esta categoría a datos como los genéticos, 

biométricos, las creencias filosóficas o la orientación 

sexual. 

 Notificación de ficheros 

Se ha eliminado la necesidad de notificar los ficheros 

ante las distintas agencias nacionales de protección de 

datos. 

Estos son algunos de los aspectos que recoge la nueva 

normativa, pero hay más. Si tienes alguna duda, con-

tacta con nosotros en atuservicio@secureit.es. 

Sonia Martín, Directora de Servicios            

Profesionales de Seguridad de Secure&IT 
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Hoy en día todos nos hablan de la transforma-

ción digital y de estrategias para pasarse al nue-

vo modelo de trabajo del futuro (siendo la movi-

lidad una característica importante de este es-

fuerzo), pero ignoran que ya estamos bastante 

avanzados en el camino. La movilidad ha llega-

do para quedarse y la línea de separación entre 

el uso de datos personales y empresariales en 

nuestros smartphones y tabletas es casi inexisten-

te.  

El uso de los dispositivos móviles con fines de tra-

bajo conlleva unos riesgos de seguridad que 

podemos reducir con unas buenas prácticas: 

 La movilidad en sí misma, pero también y el 

pequeño tamaño estos dispositivos, nos expo-

nen a robos y pérdidas. Para reducir el riesgo 

de que alguien acceda a las aplicaciones de 

negocio de su empresa, o a datos críticos 

personales o empresariales, recomendamos 

proteger los dispositivos con contraseñas. En 

el caso de los móviles, también con sensor de 

huella dactilar. De hecho, lo mejor es poner 

una doble protección (huella + contraseña).  

Para prevenir el acceso a aplicaciones em-

presariales en el caso de pérdida o robo, es 

recomendable evitar usar las mismas creden-

ciales para las apps de acceso, para las pla-

taformas web y para desbloquear los móviles. 

Otro control adicional es el uso del factor do-

ble de autenticación para acceder a plata-

formas de negocio y algunos lo han imple-

mentado ya (por ejemplo, Salesforce). 

Igualmente, para poder encontrar un disposi-

tivo móvil o borrar sus datos de forma segura 

en caso de pérdida o robo, es conveniente 

usar aplicaciones de seguridad que permitan 

la localización remota o el borrado, encripta-

do o bloqueo en remoto.  

 Con los móviles solemos conectarnos a redes 

wifi abiertas de hoteles, cafeterías etc., igno-

rando la poca seguridad. Para evitar la inter-

cepción de datos, se recomienda usar el tráfi-

co encriptado y medidas de seguridad –tipo 

antimalware– especialmente diseñadas para 

dispositivos móviles, con el objetivo de no 

“contagiarse” durante el proceso. 

 Aplicaciones inseguras y aplicaciones 

“espía”. Tanto el Google Play Store como el 

Apple AppStore contienen millones de apps, 

para diferentes usos. Los gestores de estos 

markets están haciendo esfuerzos considera-

bles para mantener las apps libres de malwa-

re o de rutinas espías, pero no pueden garan-

tizar la eliminación total de ellas. Lo mejor 

será protegerse usando un antimalware que 

escanee las apps antes de la instalación y 

que contenga listas de apps peligrosas. Por 

supuesto, no se debe habilitar la instalación 

de aplicaciones de fuente desconocida 

(aunque, en casos excepcionales y siempre 

que sepamos lo que instalamos, se puede 

habilitar temporalmente).  

La seguridad parte de la transformación digital  La seguridad como parte de la  

transformación digital 

Buenas prácticas para usar los dispositivos móviles 
con seguridad 
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 Una de las vulnerabilidades intrínsecas de los 

dispositivos móviles es la pantalla pequeña. 

Muchas veces, cuando navegamos usando el 

móvil, aparecen y desaparecen pop-ups o se 

ejecutan pop-unders. El problema es que, 

cuando intentamos cerrar una publicidad, 

podemos estar ejecutando un script de insta-

lación de un ransomware sin darnos cuenta. 

Una práctica eficaz es usar un antimalware 

que incluya la protección web, que escanee 

los objetos antes de cargar las páginas en el 

navegador y nos alerte sobre contenidos peli-

grosos.  

 El uso compartido. Nos referimos tanto al per-

sonal vs. empresarial como al que hacemos 

con nuestros hijos u otros familiares. En este 

caso, nos exponemos a la posibilidad que otro 

usuario, con menos conocimientos o preocu-

paciones de seguridad, pueda instalar apps 

dañinas o pueda usar el móvil en redes insegu-

ras. Una medida sencilla, a disposición de to-

dos, es el uso de perfiles distintos, con privile-

gios restringidos para el uso personal o de fa-

miliares.  

 La privacidad y confidencialidad. Asumimos 

que todos somos conscientes de la importan-

cia de la privacidad y de los riesgos asociados 

con el uso de los datos importantes en los dis-

positivos móviles. Pero, si lo analizamos en pro-

fundidad, descubrimos que la gente está pen-

sando más en los avisos que aparecen cuan-

do instalamos una app (que casi nadie lee) o 

en las notificaciones de permisos que tenemos 

que conceder a las apps (y que muchas ve-

ces otorgamos de una manera automática). 

Pocos piensan en otros casos de publicación 

abierta y voluntaria de datos como serían: 

 

 

 

 

 

 

 La divulgación de información personal o 

confidencial en redes sociales: ponemos 

todo lo que experimentamos en Face-

book, Twitter, Snapchat, Instagram, Peris-

cope, etc., sin pensar que muchas veces 

divulgamos cosas que no queremos com-

partir.  

 La publicación de las redes por las que 

nos conectamos y de las ubicaciones: se 

pueden usar para ver nuestros trayectos, 

averiguar dónde vivimos, dónde trabaja-

mos o dónde tomamos un café. Además 

de ser una mina de oro para los potencia-

les atacantes, si nos quieren “plantar” un 

malware sería suficiente con poner un 

falso access point abierto en nuestra ca-

fetería favorita.  

 Compartir información en las redes socia-

les, en los comentarios o en los blogs: usa-

mos la movilidad para estar conectados y 

comunicarnos permanentemente, pero 

tenemos que tener cuidado con la infor-

mación que compartimos, porque mu-

chas veces publicamos abiertamente lo 

que usamos, los lugares en los que esta-

mos, lo que nos gusta, aquello que moles-

ta, etc. De nuevo, esta información es oro 

para los “ingenieros sociales”, que lo pue-

den utilizar para hacernos daño, enga-

ñarnos, o atacar a nuestros conocidos y 

familiares a través de nosotros. 

Esperemos que estos consejos básicos hayan ser-

vido para ayudarles a disfrutar de la movilidad 

(este fenómeno que nos ha cambiado la vida y 

la forma de trabajar) con un poco más de seguri-

dad. ¡Hasta la próxima, stay safe! 

 

Horatiu Bandoiu, Channel Marketing 

Manager de Bitdefender  
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Según datos de la Comisión Europea, la edad media en la que se comienza a navegar por la Red 

es de 7 años. De hecho, aproximadamente el 60% de los niños de 4 a 13 años se conecta a Inter-

net. En el entorno digital existe un riesgo muy elevado porque las amenazas son infinitas, pero la 

realidad demuestra que no somos conscientes. Cuando nuestro hijo está en su habitación con el 

ordenador, o utilizando cualquier dispositivo móvil, sentimos que está a salvo en un ambiente cer-

cano que nos da confianza. Es una falsa sensación de seguridad. Creemos que lo estamos librando 

de los riesgos de la calle (robos, drogas, acoso, etc.) y lo cierto es que en el espacio digital se en-

frenta a muchos más peligros. 

¿Somos conscientes del peligro que      

corren nuestros hijos en Internet? 

El acoso o bulling, los robos o los timos han 

existido siempre, eso es un hecho, pero las 

nuevas tecnologías han conseguido que su 

impacto se multiplique. El porqué es sencillo: 

en internet no hay fronteras, no hay espacio ni 

tiempo y nada se acaba. La realidad es que 

nos enfrentamos a los mismos delitos pero co-

metidos a través de nuevos medios y herra-

mientas. 

A esto hay que añadir otros aspectos: los pa-

dres saben menos del mundo digital que sus 

propios hijos, existen infinidad de canales y 

aplicaciones que dificultan la protección y los 

riesgos son dinámicos y evolucionan cada día.  

¿A qué peligros nos enfrentamos? 

Ciberacoso o cyberbulling 

En los casos de ciberacoso, los menores suelen 

recibir reiteradamente agresiones de todo tipo 

(insultos, extorsión, amenazas, ridiculizaciones, 

etc.) con mensajes de texto o voz, imágenes o 

vídeos. Esto suele generar serios problemas 

psicológicos en la víctima, como el estrés emo-

cional o el rechazo social. Lo peor de todo es 

que, con las tecnologías actuales y el uso de 

Internet, un acoso que se lleva a cabo un día 

concreto en un lugar determinado sigue ha-

ciendo daño después de mucho tiempo.  

Sex grooming 

El sex gooming hace referencia a las acciones 

delictivas que lleva a cabo una persona 

(habitualmente un adulto) con el objetivo de 

ganarse la amistad de un menor para poder 

abusar sexualmente de él. Obtiene su confian-

za y, de esta forma, logra hacerse con fotogra-

fías o vídeos suyos de carácter comprometido 

e, incluso, pornográfico.  

 

Happy slapping 

El happy slapping consiste en el abusar de un 

compañero (pegar, insultar, vejar, etc.) mien-

tras se graba con el móvil, para después com-

partirlo en redes sociales. Por suerte, es fácil 

identificar a quien lo hace. Además, conviene 

saber que todos los que participan de la ac-

ción están cometiendo un delito: el que pega 

o insulta, el que lo graba, el que lo comparte y 

el que lo almacena. 

Phishing 

El phishing se basa en el uso de distintas técni-

cas para obtener cualquier información de la 

víctima (tarjetas de crédito, contraseñas, fotos, 

correo electrónico, dirección, hábitos, números 

de teléfono, etc.). Si te preguntas qué cosas se 

pueden hacer con esto, ahí van algunos ejem-

plos: suplantar la identidad, usar el ordenador 

familiar de forma remota para cometer delitos 

o usar nuestros dispositivos como “almacén”, 

por ejemplo, de pornografía infantil. 

Suplantación de identidad 

Cualquiera puede robar una foto en Internet, 

crear un perfil falso en redes sociales y hacerse 

pasar por esa persona. ¿Te has planteado qué 

ocurriría si alguien coge una foto de tu hijo, 

crea un perfil falso en la Red e invita a sus ami-

gos? ¿A qué información podría tener acce-

so? 

En este sentido, debes saber que en España 

existe una Ley Orgánica de Protección de 

Datos (LOPD) que regula el derecho funda-

mental a la Protección de Datos. Y, por su-

puesto, no se puede compartir datos (fotos, 

vídeos, información personal, etc.) de un ter-

cero sin contar con su consentimiento. 

A fondo 
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Dependencia 

La tecnología (internet, los videojuegos, los chats, el 

móvil o aplicaciones como Whatsapp) puede provocar 

dependencia y debe tratarse como una adicción tradi-

cional. Por eso, es necesario que los adultos presten 

atención y analicen el comportamiento de los menores 

en este ámbito. Paradójicamente, Internet tiene la ca-

pacidad de acercar a las personas que están lejos y 

separar a las que están cerca.  

Otros problemas  

Además de los riesgos que hemos mencionado, existen 

otros problemas que nos podemos encontrar en el uso 

habitual de Internet. Los virus o la descarga de aplica-

ciones que acceden a información personal del menor, 

como Whatsapp o Facebook, son algunos ejemplos. En 

el caso de Whatsapp, la aplicación tendrá acceso a 

toda la lista de contactos del teléfono. Por 

su parte, Facebook se queda con la propie-

dad de todos los contenidos subidos a la 

red social. 

También es conveniente mencionar el exce-

so de confianza que solemos depositar en el 

contenido que encontramos en Internet. Los 

niños tienen que saber que no todo lo que 

se dice en el entorno online es verdad.  

El acceso a contenido inapropiado es otro 

de los hándicaps a los que nos enfrentamos. 

La recepción de imágenes sexuales, violen-

tas, xenófobas, etc., es habitual cuando navegamos 

por la red, por eso es necesario aplicar filtros que impi-

dan el acceso de los menores a este tipo de informa-

ción. 

Hay que tener en cuenta que el uso de grupos de men-

sajería instantánea, la transferencia de fotos y vídeos o 

el acceso a redes sociales crea un escenario de riesgo 

para el menor, no sólo por su posibilidad de ser víctima, 

sino también por su capacidad de ser agresor. 

Prevención 

La prevención se debe abordar considerando a todos 

los implicados y los escenarios en los que desarrollan su 

día a día. Es decir, afecta a los niños y niñas, al centro 

educativo, a las familias y a las administraciones.  

El objetivo debe ser siempre guiar y no prohibir. Lo que 

se pretende es concienciar y establecer unos códigos 

de conducta adecuados. De esta forma, conseguire-

mos que los niños alcancen un desarrollo personal ma-

yor. 

¡Denuncia! 

Por supuesto, si te encuentras ante cualquier situación 

de este tipo, ¡denuncia! Es importante que no destruyas 

las evidencias y que acudas a profesionales especiali-

zados en la materia. Puedes solicitar ayuda a la Briga-

da de Investigación Tecnológica de la Policía Nacional 

o al Grupo de Delitos Telemáticos de la Guardia Civil. 

Consejos y recomendaciones 

√ En el ciberespacio no podemos hacer lo que queramos, existen unas nor-

mas que se deben cumplir. 

√ La confianza y la comunicación son fundamentales. Habla con tus hijos. 

√ Mantén protegidos sus ordenadores y dispositivos. Deben estar actualiza-

dos y sin virus. 

√ Hay que ayudarles a configurar sus perfiles en redes sociales.  

√ Instala medidas técnicas para garantizar la seguridad del menor en el 

acceso a los contenidos. 

√ Cuidado con el móvil, son ordenadores sofisticados que acompañan a los 

niños a todas partes. 

√ Enséñales qué se debe hacer ante el acoso. 

√ Controla lo que ocurre en casa. 
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